*DATENBLATT:-

Das Wichtigste auf einen
Blick

e Zentralisierte Verwaltung

¢ Integrierte Berichtsfunktio-
nen

e Schneller Schutz nach Auf-
treten neuer Viren

¢ Deinstallation von Antiviren-
software anderer Hersteller

¢ Dual-Antivirus-Engines und
erweiterte Heuristik auf al-
len Plattformen

¢ Inkrementelle Updates von
Signaturen

e Vielfiltige Integrationsoptio-
nen fiir Unternehmen

¢ Zentrale Management-Kon-
sole zur Verwaltung hetero-
gener Unternehmensumge-
bungen

¢ Umfangreiche Berichtsfunk-
tionen mit mehr als 60
Berichten

e Verbesserte Unterstiitzung
verschiedener Plattformen

e Sprachunterstiitzung

Computer Associatese

elrust” Antivirus r7.1

eTrust™ Antivirus bietet vom PDA bis zum Gateway hdchste Sicherheit gegen die

heute schwerwiegendste Bedrohung lhrer IT-Infrastruktur: Computerviren. Die

Software beseitigt Vireninfektionen, erleichtert die Administration von heteroge-

nen Unternehmensumgebungen durch eine zentrale Management-Konsole und

bietet ein einfaches und automatisiertes Update-Verfahren. DarUber hinaus wehrt

eTrust Antivirus Viren und schéadlichen Code ab - noch bevor diese in das Netz-

werk lhres Unternehmens eindringen kénnen.

Herausforderungen der Viren-
bekampfung

Weltweit sehen sich Unternehmen des pri-
vaten und 6ffentlichen Sektors einer Eskala-
tion von Sicherheitsproblemen in ihren IT-
Umgebungen ausgesetzt. Viren und Wir-
mer verursachten allein im letzten Jahr Ko-
sten in Milliardenhdhe. Sie fihrten zu Aus-
fallen von Internetverbindungen und unter-
nehmenskritischen Systemen mit enormen
Gewinneinbufen und Produktivitdtsverlu-
sten als Folge.

Die Virenbekdmpfung ist in der Regel zeit-
raubend und kompliziert. Die Verwaltung der
Antiviren-Software in heterogenen Umge-
bungen ist flr die Administratoren mit ei-
nem enormen Aufwand verbunden. Zudem
mussen sie auf dem neuesten Stand blei-
ben - und das bedeutet, dass Sie taglich
neue Updates fir Viren-Signaturen auf allen
Server und Workstations bereitstellen mis-
sen.

Zur effektiven Virenabwehr bendtigen Un-
ternehmen heute eine umfassende Ldsung,
die Unterstltzung fUr verschiedene Plattfor-
men und unterschiedliche Konfigurationen
bietet. Diese Losung muss Virus-Pattern-
Updates bereitstellen, so dass der reibungs-
lose Ablauf der Geschafte nicht durch Si-
cherheitsvorfalle gestort wird.

Virenschutz fiir erweiterte Unter-
nehmensumgebungen

eTrust Antivirus von Computer Associates
(CA) bietet eine umfassende End-to-End-
Virenschutzl6sung, die alle Komponenten |h-
res Unternehmens einschlieRt - vom Gate-

way bis zum PDA. Die flexiblen, leistungs-
fahigen Managementfunktionen kénnen
Ihrem Unternehmen angepasst werden - ob
grold und komplex oder klein bis mittelgrol3.

Dank der zentralen Management-Konsole
von eTrust Antivirus wird die Virenbekamp-
fung in heterogenen Unternehmensumge-
bungen enorm erleichtert. Weiterhin kénnen
Virensignaturen einfach implementiert, ver-
waltet und aktualisiert werden. eTrust Antivi-
rus nutzt die Fachkompetenz des CA Securi-
ty Advisory Teams - eines globalen Exper-
tenteams, das rund um die Uhr mdogliche Si-
cherheitsbedrohungen erfasst und schnell
die erforderlichen Updates bereitstellt.

Mit eTrust Antivirus wird Ihr Unternehmen
vor Viren und schadlichem Code geschitzt,
noch bevor diese in das Netzwerk eindrin-
gen konnen - so werden Kosten und die
Wahrscheinlichkeit moéglicher Sicherheits-
vorfalle reduziert. eTrust Antivirus bietet das
Know-how und die Technologie, um die Risi-
ken fir Ihr Unternehmen zu reduzieren und
einen reibungslosen Geschéftsablauf sicher-
zustellen. Durch Uberwachung kritischer Sy-
steme werden Stoérungen der Geschaftsab-
ldufe minimiert, wobei Sie einen genauen
Uberblick tber die Schwachstellen Ihrer IT-
Umgebung erhalten.

Unter den Anbietern von Antivirensoftware
erhielt CA bisher die meisten "Virus Bulletin
100%"-Preise - eine Auszeichnung flr die
100%ige Ermittlung aller im Umlauf befindli-
chen Viren. Zudem wurde eTrust von ICSA
Labs und West Coast Labs zertifiziert.
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Leistungsmerkmale und

Funktionen

Erstklassige Verwaltung. eTrust Antivirus

ermdglicht die zentrale, Policy-basierte und

plattformibergreifende Verwaltung unter

Windows und Linux, einschlieRlich Antivi-

ren-Clients unter NetWare, Mac und Unix,

Microsoft Exchange und Lotus Notes/Domi-

no-Groupware-Systemen, webbasierter Ad-

ministration, Unterstltzung fir Roaming-

Benutzer, Virenblockierung in einem Schritt,

Policy-Sicherung sowie Remote-Installation

und Deinstallation.

¢ Flexible Virenabwehr fiir Unternehmen
aller GroRRenordnungen. Durch seine
mehrschichtige Architektur und den hie-
rarchischen Aufbau bietet eTrust Antivirus
eine hohe Bereitstellungsflexibilitdt und
leistungsfahige Management-Tools fur
den wirksamen Virenschutz in Threm ge-
samten Unternehmen - unabhangig von
dessen Grole.

e Zentralisierte Verwaltung. Mit eTrust
Antivirus wird die gesamte Virenschutz-
umgebung plattformUbergreifend von ei-
ner zentralen Management-Konsole aus
gesteuert. Somit kénnen Sie den Viren-
schutz fur Windows, NetWare, Macin-
tosh, UNIX and Linux von einem Standort
aus effektiv verwalten.

¢ Effiziente Verteilung von Signatur-Up-
dates. Durch inkrementelle Signatur-
Updates ist Ihr Virenschutz immer auf
dem neuesten Stand. Falls kein Zugriff auf
den Signatur-Verteilungsserver gegeben
ist, versucht die Antiviren-Clientsoftware
automatisch einen anderen Server zu kon-
taktieren, um die Signaturen zu aktualisie-
ren. Davon profitieren insbesondere An-
wender, die unterwegs sind oder ihre
Gerate auch zu Hause verwenden. Wenn
kein Zugriff auf den internen Server be-
steht, verbindet sich die Antiviren-Client-
software bei Bedarf mit dem externen
CA-Server.

¢ Einfache Installation. CA bietet ein ef-
fektives Verfahren zur Deinstallation be-
reits installierter Virenschutz-Programme
anderer Hersteller. Uber die Berichtsfunk-
tionen von eTrust Antivirus kdnnen Sie
schnell feststellen, auf welchen Systemen
eTrust Antivirus schon installiert ist und
auf welchen nicht. Sie behalten stets den
Uberblick dariber, welche Systeme nicht
eingebunden sind und potentielle Risiken
darstellen. Weiterhin kdnnen Sie Micro-

soft Installer und Unicenter® Software De-
livery fur die Bereitstellung von eTrust An-
tivirus verwendet werden.

Flexibles Reporting. |hre Administratoren
bendtigen auf Knopfdruck aktuelle, genaue
und relevante Informationen. Dabei besitzen
die Berichte Uber den Stand der Sicherheit
innerhalb lhres Unternehmens einen beson-
deren Stellenwert. Aus diesem Grund bietet
CA in eTrust Antivirus und in der gesamten
elTrust™ Produktpalette erweiterte Reporting-
Maoglichkeiten.
¢ Integrierte Report-Engine. Die Berichts-
funktionen von eTrust Antivirus umfassen
mehr als 60 verschiedene Berichtsarten,
darunter "Top 10"-Berichte, sowie stindli-
che, tagliche, wochentliche, monatliche
und vierteljahrliche Berichte. Die Berichte
kdénnen sich auf einzelne Geréte oder ein-
zelne Benutzer beziehen. Weiterhin kann
in den Berichten angezeigt werden, wel-
che Benutzer Antivirus installiert haben
und welche nicht. Zudem besteht die
Moglichkeit, sich die Versionen aller
Engines und Signaturdateien fir nahezu
jedes Gerat in Ihrem Netzwerk anzeigen
zu lassen.
¢ Erweiterte Verwaltungs-, Berichts- und
Korrelationsfunktionen. Mit Hilfe des
eTrust™ Security Command Center von CA
kdénnen Informationen zu Ereignissen und
Statistiken in einer unternehmensweiten
Managementldsung fir Sicherheitsinfor-
mationen erfasst werden. Das eTrust
Security Command Center fuhrt diese Er-
eignisse und Statistiken mit den Daten
der Antiviren-Software anderer Hersteller,
Intrusion-Detection-Systemen, Firewalls,
Routern und Syslog-Ereignissen zusam-
men. Aus den gesammelten Daten kon-
nen durch intelligente Korrelationsfunktio-
nen die unwichtigen Ereignisse herausge-
filtert und relevante Daten hervorgehoben
werden. Auf diese Weise lassen sich Zu-
sammenhéange zwischen Systemen mit
haufigen Sicherheitsproblemen und dem
Stand der Sicherheits-Patches dieser Sy-
steme erkennen und anzeigen.

Umfassende Unterstiitzung verschiede-
ner Plattformen. ¢Trust Antivirus bietet die
umfassendste Losung zur Virenbekdmpfung

- vom Pocket PC bis hin zu Linux, UNIX,

Netware, Macintosh und Windows.
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e Bewahrte Plattformen. CA wird auch in
Zukunft Plattformen wie Windows NT 4,
Windows 9x und UNIX unterstitzen.

¢ Neue Plattformen. CA bietet Linux-
Client-Technologien mit Echtzeit- und zeit-
gesteuerter Scanning-Technologie sowie
einer integrierten grafischen Benutzer-
oberflache fir SuSE, Red Hat und andere
Distributionen. CA unterstUtzt die neue-
sten Versionen von Linux, einschlief3lich
Linux S/390. Weiterhin verstarkt CA seine
Anstrengung zur Unterstitzung von Win-
dows 64-Bit-Plattformen auf Intel [tanium-
und AMD 64-Servern sowie Windows
Datacenter-Editionen. Zusatzlich bietet CA

- UNIX: Sun Solaris 2.6 und hoher, HP-UX
11.0 und hoéher

- Novell: NetWare 4.2 und hoher

- Lotus: Notes/Domino 4.6.2 und hoher

- NetApp: Filer Appliance ab OnTAP Re-
lease 6.2

- Apple: Macintosh OS X

- Gateway: Microsoft Windows NT 4.0,
2000, XP, 2003, Red Hat Linux

- Gateway Plug-In: Microsoft ISA Server,
Apache, CVP

- PDAs: Palm, Microsoft Windows Mobile
2002/2003, Microsoft Smartphone

* Weitere Informationen Uber die Vorausset-
zungen finden Sie in der Produktdokumenta-

einen leistungsfahigen Support fir Clients tion.

und Server unter Macintosh OS X.
¢ Plattformen fiir die Management-Kon-
sole. Die zentrale Verwaltung der eTrust
Antivirus-Clients kann von Plattformen un-
ter Windows und Linux aus erfolgen.
¢ Unterstiitzte Umgebungen. eTrust Anti- .
virus unterstitzt folgende Plattformen:
- Microsoft: \Windows 95, 98, Me, NT
4.0, 2000, XP, Server 2003, 2003 (ltani-
um/AMD), Datacenter Editionen sowie
Microsoft Exchange 5.5, 2000 und 2003
- Linux: Red Hat 7 oder hoher, Red Hat
Enterprise 2.1 oder hoher, Red Hat
S/390, SuSE, SuSE Enterprise und wei-
tere*

Erstklassiger Virenschutz. eTrust Antivirus
enthalt gleich zwei Virenscan-Engines, die
von der zentralen Managment-Konsole aus
doppelten Schutz bieten.

Dual-Engine Schutz. Mit den Dual Scan-
ning Engines von eTrust Antivirus werden
Daten in Echtzeit analysiert und Viren se-
kundenschnell entfernt. Zuséatzlich werden
Dateisysteme zeitgesteuert oder bei ge-
ringer Auslastung des Systems durch-
sucht, um den Virenschutz zu maximie-
ren.
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Abbildung 1. eTrust Antivirus Management-Konsole mit integrierten Berichtsoptionen.
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e Scannt bereits am Perimeter nach Vi-
ren, schadlichem Inhalt und infizierten

Anlagen. E-Mail-Kommunikation, Internet-

verkehr und Dateitransfers werden durch
die integrierte Unterstltzung fur die Pro-
tokolle SMTP, FTP, HTTP und POP3 ge-
schitzt, so dass kein Schaden fUr das
Netzwerk entsteht.

¢ Von Branchenexperten zertifiziert.
eTrust Antivirus wird regelmaf3ig mit dem
Virus Bulletin "VB 100% Award" ausge-
zeichnet. Dieser Preis wird fir Software
vergeben, die 100 % aller im Umlauf be-
findlichen Viren erkennt. eTrust Antivirus
wurde aufRerdem von den West Coast

Labs fiir das 100%ige Entdecken und Ent-

fernen aller im Umlauf befindlichen Viren
zertifiziert. Weiterhin erhielt eTrust Antivi-
rus von den ICSA Labs eine Zertifizierung
fir das 100%ige Entdecken und Entfer-
nen aller im Umlauf befindlichen Viren.

Forschung und Know-how. \Wenn es um
das Auffinden von Viren und die Erstellung
von Signaturen geht, kdnnen Sie sich auf
das umfangreiche Know-how des CA Secu-
rity Advisory Teams verlassen. Es besteht
aus einem globalen Netzwerk von Reakti-
onszentren, die rund um die Uhr Bedrohun-
gen aufsplren. Solche Bedrohungen kén-
nen z. B. schadlicher Code, Sicherheits-
licken und Netzwerkattacken sein.
¢ Erstklassige Virenforschung. Das CA
Security Advisory Team besteht aus
fihrenden Forschern auf diesem Gebiet
und fachlich versierten Mitarbeitern im
Support. Moégliche Bedrohungen werden
rund um die Uhr erfasst und in Signatur-
Updates umgesetzt. Die Experten des CA
Security Advisory Teams geniefden seit
1987 weltweit das Vertrauen von Privat-
nutzern, Unternehmen und Regierungen.
¢ Patentierte Forschungstechnologie.
Das CA Security Advisory Team verwen-
det patentierte Verfahren flr Forschung,
Test und Bestatigung von Bedrohungen
und tragt Sicherheitsuntersuchungen aus
Uber 400 Quellen zusammen.
¢ Partner fiir Sicherheit. Das CA Security
Advisory Team steht mit mehr als 100 Si-
cherheitsorganisationen im Erfahrungs-
austausch und ist Berater fiir das Com-
mon Vulnerability Exposure Organisation
(CVE) Editorial Board, fur InfraGard und
Virus Bulletin.

Neu in Version r7.1

Eine zentrale Management-Konsole flr die

Verwaltung heterogener Unternehmensum-

gebungen. Mit dem eTrust™ Antivirus Admin

Server fr Windows, Linux kénnen Sie lhre

gesamte Virenschutz-Umgebung verwalten.

¢ Eine zentrale Management-Konsole fiir
lhre gesamte Virenschutz-Infrastruktur.
eTrust Antivirus steuert tUber nur eine Ma-
nagement-Konsole die heterogenen Um-
gebungen lhres gesamten Unterneh-
mens. Somit kénnen Sie den Virenschutz
far Windows, NetWare, Macintosh, UNIX
and Linux von einem Standort aus effektiv
verwalten.

¢ Plattformiibergreifende Unterstiitzung
der Management-Konsole. eTrust Antivi-
rus kann auf Systemen unter Windows,
UNIX, Linux und Macintosh ausgeflhrt
werden.

¢ Deinstallationssoftware fiir Antiviren-
programme anderer Hersteller: Mit ei-
nem regelmalig aktualisierten Deinstalla-
tionsprogramm kénnen Produkte anderer
Anbieter effektiv entfernt werden.

Umfangreiches Reporting. eTrust Antivirus
halt Sie mit umfangreichen Berichtsfunktio-
nen Uber den Status lhres Virenschutzes auf
dem Laufenden. Es stehen mehr als 60 kon-
figurierbare Berichtsfunktionen zur Verfi-
gung, mit denen sich lhre IT-Manager und
Administratoren einen schnellen Uberblick
Uber mogliche Gefahren verschaffen kon-
nen. Zu den Berichten zahlen Top-10-Viren-
Listen, Effektivitatsstatistiken und Signa-
ture-Exception-Listen sowie Statusberichte
zur Virenabwehr, mit denen schnell auf die
Quellen von Infektionen aufmerksam ge-
macht wird (siehe Abbildung 1).

Umfassende Plattformunterstiitzung.

eTrust Antivirus wird fir die neuesten Platt-

formen angepasst und unterstltzt auch wei-

terhin bewahrte Plattformen.

¢ Vollstandige 64-Bit-Unterstiitzung.
eTrust Antivirus bietet 64-Bit-Unterstit-
zung fur Microsoft Windows Server 2003
far Intel und AMD.

¢ Erweiterte Unterstiitzung. eTrust Antivi-
rus unterstitzt PDAs, Macintosh, Linux,
Linux/390, UNIX und NetWare sowie fir
NetApp Filer-Speichergerate. Diese Versi-
on bietet auRerdem erweiterte Unterstit-
zung fur HP-UX 11.0/11i und Sun Solaris




sowie zusatzlichen Unterstutzung fur
Linux auf S/390 und zSeries, weitere Li-
nux-Plattformen fir Red Hat und SuSE,
Microsoft Smartphone und Pocket PC
2003.

¢ Erkennen von Clients. eTrust Antivirus
enthalt jetzt eine zusatzliche Discovery-
Funktion namens Ping Sweep Discovery.
Mit dieser Funktion kénnen umfangreiche
Suchvorgénge durchgefihrt werden z. B.
nach Remote-Benutzern in verteilten Um-
gebungen.
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Umfassende Sprachenunterstiitzung.
eTrust Antivirus bietet eine umfassende
Sprachenunterstitzung fir Englisch, Spa-
nisch, Franzdsisch, Deutsch, ltalienisch, Ja-
panisch, Koreanisch sowie vereinfachtes
und traditionelles Chinesisch.

Weitere Informationen:

CA Computer Associates GmbH
D-64243 Darmstadt

Telefon 0049 / 61 51 / 9 49-0
ca.com/germany

Computer Associates AG
CH-8302 Kloten

Telefon 0041 /1 / 804 78 78
ca.com/switzerland

Computer Associates
International Ges.m.b.H.
A-1100 Wien

Telefon 0043 / 1 / 917 79-0
ca.com/austria
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