PGP® Universal Produktfamilie

Vollautomatischer Schutz von Daten durch Verschliusselung von E-Mails, Festplatten,

Dateien und Instant Messaging

Integrierte Verschlusselungslosung mit
automatisierter Schlusselverwaltung

Die PGP Universal Produktfamilie schitzt vertrauliche
Daten, egal wie und wo ein Unternehmen diese nutzt. PGP
Universal schiitzt Betriebsgeheimnisse und ermaglicht Un-
ternehmen das Erflillen von Sicherheitsvorgaben der Kun-
den und Geschéftspartner. Mit dem Einsatz von PGP Uni-
versal nutzen Unternehmen eine Infrastruktur, die sie spater
mit der gleichen Infrastruktur um weitere Verschlisselungs-
funktionen erweitern kénnen. PGP Universal basiert auf aus-
gereifter Kryptographie-Technologie, die sich dem Anwender
als eine sichere, einfach bedienbare und einsetzbare Familie
von Verschlisselungsprodukten darstellt.

Integrierte Anwendungen, eine Lésung

PGP Universal bietet mehrere Verschlisselungslosungen,
die Uber eine zentrale Konsole verwaltet werden. Die L6-
sung umfasst die Verschlisselung von E-Mails samt An-
hangen, Dateien und Festplatten, auRerdem digitale Signa-
turen und Signaturprifung und den Schutz von Instant
Messaging. Dazu bietet PGP Universal als Alternativen gate-
waybasierte und durchgehende Sicherheit sowie alle \Werk-
zeuge zum Schutz vertraulicher Daten bei der Ubertragung
oder auf der lokalen Festplatte.

Bewahrter Einsatz, weltweite Erfahrung

PGP-Produkte kommen bei mehreren zehntausend Unter-
nehmen in Uber 90 Landern zum Schutz von E-Mails und
Daten zum Einsatz. Der Einsatz von PGP Universal hat sich
in groRen Unternehmen mit verschiedensten E-Mail-, Netz-
werk- und Sicherheitsumgebungen Uber viele Industrie-
zweige hinweg weltweit bewahrt.

Automatische Regelerfiillung ohne Liicken

PGP Universal setzt auf der Netzwerkebene auf und arbeitet
selbstverwaltend. Die Software erstellt selbstandig
Schlissel fir neue Mitarbeiter und widerruft diese automa-
tisch, wenn ein Mitarbeiter das Unternehmen wieder ver-
lasst. PGP Universal synchronisiert Daten mit existierenden
LDAP-Verzeichnisdiensten.

Drei Einsatzmaglichkeiten

PGP Universal bietet drei Einsatzmdglichkeiten:

e Gateway-Sicherheit — Keine Client-Software

e Keine Benutzerdialoge, umfassende Sicherheit —
automatisierter Client

e \Wahlweise manuell oder automatisch, umfassende
Sicherheit — Client fir Anwender mit hoheren Anspriichen

Alle PGP-Anwender werden zentral verwaltet und sind an

die zentralen Sicherheitsrichtlinien gebunden, kénnen aber

einzelne E-Mails explizit verschlisseln.

Externe Partner mit und ohne Schliissel schiitzen

PGP Universal arbeitet mit bestehenden Installationen auf
Basis von OpenPGP, PGP Desktop und PGP Universal eben-
so zusammen wie mit Anwendern von S/MIME, X.509 oder
bereits installierten, kompatiblen PKls. PGP Universal wird
schnell von Partnern akzeptiert, da es Schlissel fir
Empfanger erstellen und Nachrichten direkt per E-Mail oder
Uber einen Webzugang ausliefern kann.

Automatischer Betrieb, geringe Betriebskosten

Die Kombination von netzwerk- und clientbasierter Ver-
schllisselung durch PGP Universal minimiert Verwaltungs-
aufgaben und reduziert Kosten. Automatische Anmeldung,
kein Schulungsbedarf, wenige Support-Anfragen, geringe
Belastung der Infrastruktur und einfache Integration in
bestehende E-Mail-, Netzwerk- oder PKI-Umgebungen
bedeuten geringe und planbare Kosten.

Innovative Technologie, bewahrte Qualitatssicherheit

Wonach suchen Unternehmen bei einem Partner im
Bereich Sicherheit? PGP Universal nutzt eine einzigartige
Proxy-Architektur, die auf der ausgereiften, seit langem be-
wahrten PGP-Technologie basiert. Die von PGP patentierte
Technologie des Additional Decryption Keys (ADK) garantiert
den Zugriff auf verschlisselte Unternehmensdaten sofern
dies durch die Sicherheitsrichtlinien erwiinscht ist. Der
Quellcode der Kryptographie-Bibliothek wurde offen gelegt
und in den letzten zehn Jahren von den besten Kryptogra-
phie-Experten der Welt untersucht und als sicher erachtet.
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Uberblick — PGP Universal Produktfamilie ’ ‘

PGP Universal — Komponenten

Die PGP Universal Produktfamilie bietet drei Optionen zum
Schutz von E-Mails und Festplatten. Alle Produkte sind
modular aufgebaut. Bestehende Systeme kénnen daher pro-
blemlos auf eine héhere Version mit mehr Funktionalitat auf-
gerustet werden.

PGP Universal Series 100

PGP Universal Series 100 verschlisselt und signiert E-Mails
auf dem Gateway und schiitzt die Daten von |lhrem
Netzwerk bis zu lhrem Geschéftspartner, selbst wenn die-
ser keine Schllssel besitzt.

e Automatische Verschllsselung, Entschlisselung, digitale
Signatur und Signaturprifung basierend auf zentralen
Richtlinien am Gateway

e Integration mit Content-Filtern, um die Informationen nach
Versender, Empfanger, Inhalt, Schlisselwdrtern oder
Format zu schitzen

e Automatische Anmeldung neuer Benutzer durch
Integration mit LDAP-Verzeichnisdiensten

e Automatisches Schliisselmanagement und Suche nach
Empfangerschlisseln

e Externe Empfanger missen nicht zwingend Uber einen
Schlissel verfligen

e Bendtigt keine Client-Software flr interne Nutzer

e E-Mails konnen manuell explizit verschlisselt werden

PGP Universal Series 200

PGP Universal Series 200 schiitzt besonders gefahrdete
Mitarbeiter Uber zentral verwaltete Sicherheit fir E-Mail,
Instant Messaging, Dateien und Festplatten.

e Sicherheit flr E-Mails und gespeicherte Daten auf dem
lokalen Rechner, dem E-Mail-Server, Gateway bis hin zum
Empfanger

e Automatische Verschlisselung, Entschllisselung, digitale
Signatur und Signaturprifung am Desktop-PC nach zentra-
len Richtlinien

e Automatische Verschlisselung am Client

e Automatisches Schlliissel-Management

e E-Mails kdnnen explizit manuell verschllsselt werden

e Die optionale Komponente PGP Whole Disk lasst sich mit-
tels eines Passworts oder einer Zwei-Faktoren-
Authentifizierung tber einen auf einem Aladdin eToken
gespeicherten Schllssel schiitzen

PGP Universal Series 500

PGP Universal Series 500 bietet umfassenden Schutz und

deckt Kommmunikation mit internen und externen Benutzern

sowie auf Festplatten gespeicherte Informationen ab.

e Kombiniert alle Funktionen von PGP Universal Series 100
und 200

e Automatische Sicherheit fir gespeicherte Daten und
E-Mails, wahlweise ab dem Gateway oder Ende-zu-Ende

PGP Universal Server — Gateway und Keyserver

Der PGP Universal Server wird zwischen dem E-Mail-Server
im Unternehmen und dem Internet installiert und schiitzt
automatisch den ein- und ausgehenden E-Mail-Verkehr tber
zentrale Sicherheitsrichtlinien. Der PGP Universal Server
fungiert dabei als Proxy fir den E-Mail-Verkehr zwischen
dem Gateway und dem Internet. Er regelt bei Bedarf Ver-
schlisselung und Entschlisselung, digitale Signaturen und
Signaturprifung der Nachrichten. Die integrierte Keyserver-
Funktionalitdt erlaubt es, die Schllssel interner Benutzer auf
den Keyserver zu laden, um sie dort automatisch oder vom
Administrator verifizieren zu lassen. PGP Universal Server
kann zudem auferhalb des Mailverkehrs genutzt werden,
um Anwender mit PGP Desktop und die zentralen Sicher-
heitsrichtlinien zu verwalten.

PGP Universal Management-Konsole

Die PGP Universal Management-Konsole bietet rollenbasier-
tes Management von PGP Desktop und PGP Universal
Server. Mit Hilfe von LDAP-Attributen kann der Administra-
tor die Konsole einsetzen, um PGP Desktop Konfigurationen
dynamisch zuzuweisen, einzusetzen und zu aktualisieren
sowie zentral definierte Verschllsselungsrichtlinien an
Desktop-Benutzer zu Ubertragen. Die vereinheitlichte
Management-Konsole gibt Administratoren Zugriff auf alle
Tools, die bendtigt werden, um auf die Funktionen des PGP
Additional Decryption Keys (ADK) und PGP Whole Disk
Wiederherstellungs-Tokens zuzugreifen.

PGP Universal Satellite

PGP Universal Satellite ermoglicht die Durchsetzung von
bilateralen Richtlinien bei internen Benutzern, die nicht die
volle Funktionalitdt von PGP Desktop bendtigen. Die Soft-
ware beinhaltet nur wenige Benutzerdialoge und tbernimmt
automatisch die zentral definierten Richtlinien. PGP Uni-
versal Satellite ver- und entschlisselt E-Mails vollkommen
transparent flr den Anwender und garantiert die Einhaltung
der Sicherheitsrichtlinien fur alle E-Mail-Nachrichten, die
zum PGP Universal Server gesendet werden.

PGP Desktop

Die mehrfach ausgezeichnete PGP Desktop Software bietet
eine komplette, clientbasierte Lésung zum Schutz von
E-Mails, Festplatten und Instant Messaging. PGP Desktop
ermoglicht den Einsatz und das Durchsetzen von zentral
festgelegten Sicherheitsrichtlinien. PGP Desktop erlaubt es
Benutzern, zusatzliche Sicherheitsrichtlinien zu definieren
und zu nutzen. Diese zusatzlichen Richtlinien kénnen sich
auf Merkmale einer Nachricht beziehen, wie den Empfanger
einer E-Mail, den Betreff, den Header, die Nachricht selbst,
die Prioritat oder den Vermerk , Vertraulich”. PGP Desktop
bietet zudem Verschllsselung fur virtuelle Laufwerke und
Instant Messaging.
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PGP Whole Disk

PGP Whole Disk ist ein Produkt zur Verschllsselung der
gesamten Festplatte. Dabei werden standig alle Daten auf
der Festplatte inklusive der temporaren Dateien und Aus-
lagerungsdateien verschlisselt. PGP Whole Disk schiitzt
den kompletten Inhalt eines Laptops, Desktop-PCs, einer
Festplatte oder eines USB-Speicher-Sticks. PGP Whole Disk
lasst sich auch in Kombination mit PGP Virtual Disk einset-
zen, wenn Dateien und Verzeichnisse auch geschitzt wer-
den sollen, nachdem die Festplatte entschlisselt wurde.

Verschliisselung von virtuellen Laufwerken

PGP Virtual Disk erzeugt transparent virtuelle Laufwerke,

deren Inhalt zum Schutz vor unerlaubtem Zugriff verschlis-

selt ist, solange kein autorisierter Benutzer darauf zugreift.

e Unterstltzt automatisches Trennen von verschlisselten
virtuellen Laufwerken nach einer gewissen Zeitspanne

e Kann in Kombination mit PGP Whole Disk genutzt wer-
den, wenn nach dem Entschlisseln der ganzen Festplatte
einzelne Dateien weiterhin geschutzt bleiben sollen

PGP Universal Web Messenger

Um sicheren E-Mail-Verkehr auch dann zu gewahrleisten,
wenn der Nutzer nicht Uber einen E-Mail-Client verflgt, bie-
tet PGP Universal die Moglichkeit, vertrauliche Nachrichten
per Internet-Browser zu senden und zu empfangen. PGP
Universal Web Messenger ermoglicht Nutzern den Zugang
zu gesicherten E-Mails Uber ein per SSL gesichertes, web-
basiertes E-Mail-Postfach auf dem PGP Universal Server.

PGP Universal - Einsatzoptionen

PGP Verified Directory

PGP Verified Directory setzt auf die grundlegende
Keyserver-Funktionalitdt des PGP Universal Servers auf, um
eine einfache, intuitive Schnittstelle fir die Verwaltung der
Schlissel zu ermaéglichen. PGP Verified Directory ermaglicht
die Ubertragung von Schliisseln interner Benutzer auf den
Schlisselserver, um sie dort automatisch oder vom
Administrator prifen zu lassen.

Symantec AntiVirus™ Scanner

PGP Corporation hat den Virenscanner Symantec AntiVirus
in die PGP Universal Produktlinie integriert. Die Antivirus-
Technologie bietet schnellen, skalierbaren und verlasslichen
Schutz fir alle E-Mails und Dokumente, die den PGP
Universal Server durchlaufen.

Komponenten der PGP Universal Produktfamilie
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Technische Spezifikationen

Unterstilitzte Verschliisselungsstandards
e PGP/MIME RFC 3156

e OpenPGP RFC 2440

e S/MIME v3

e X.509 v3

Unterstiitzte Kommunikationsprotokolle
e POP

e POPS

* IMAP

* IMAPS

e SMTP

e SMTPS

e STARTTLS fur POP/IMAP/SMTP
¢ Microsoft Exchange MAPI

* |IBM Lotus Notes

e AOL OSCAR (AIM)

Unterstlitzte E-Mail-Server

* Microsoft Exchange Server 2003 SP1 oder
2000 SP3

e Lotus Domino Server 6.5 oder 5.0.11

e Stalker CommuniGate 4.2

Unterstiitzte E-Mail-Clients

e Microsoft Outlook 2003 SP1, XP SP3 oder 2000
SP3, Microsoft Outlook Express 6, Microsoft
Entourage 2004

e Lotus Notes 6.x oder 5.0.11 fur Windows

e Mozilla Thunderbird 1.0

e Qualcomm Eudora 6.2

e Apple Mail 1.3.9

Unterstiitzte Instant Messaging Clients

* AOL Instant Messenger 5.5-5.9.x fur Windows
e AOL Instant Messenger 4.7 fir Mac OS X

e Trillian 2.2-3.0 fir Windows

e Apple iChat 2.1 fir Mac OS X

Systemanforderungen

PGP Universal Server

e Wird als reine Softwareldsung ausgeliefert

e Bitte informieren Sie sich auf der PGP-Website
(www.pgp.de) Uber die aktuellen System-
anforderungen

PGP Desktop fiir Windows

e Microsoft Windows 2000 SP3, XP SP1 oder SP2

e PGP Whole Disk bendtigt Windows XP SP1 oder
SP2

e 128 MB Hauptspeicher

* 64 MB freier Festplattenspeicher

PGP Desktop fiir Mac OS X

e Mac OS X 10.3

e 128 MB Hauptspeicher

e 64 MB freier Festplattenspeicher

PGP Universal Satellite fiir Windows

e Microsoft Windows 2000 SP3, Microsoft Windows
Server 2003 oder Microsoft Windows XP SP1 oder
SP2

e 64 MB Hauptspeicher

e 20 MB freier Festplattenspeicher

PGP Universal Satellite fiir Mac OS X
e Mac OS X 10.2.8 oder Mac OS X 10.3
e 128 MB Hauptspeicher

e 20 MB freier Festplattenspeicher
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