PGP® Universal Series 200

Automatische, desktopbasierte Verschlisselung fur E-Mails und Festplatten

mit zentraler Verwaltung

Schutzen Sie sensible Informationen wich-
tiger Mitarbeiter mit einer zentral verwal-
teten, desktopbasierten Losung zum
Schutz der Daten

PGP Universal Series 200 ist eine umfassende Sicherheits-
|[6sung zum Schutz von Informationen flr Unternehmen, die
eine durchgehende Sicherheitsarchitektur basierend auf
PGP Desktop einsetzen und verwalten mochten. PGP Uni-
versal Series 200 stellt alle Server- und Client-Komponenten
bereit, so dass sich PGP Desktop schnell und einfach fir
einige Dutzend oder tausende von Anwendern einrichten
lasst.

PGP Universal Series 200 bietet eine einheitliche Konsole zur
Verwaltung aller PGP-Desktop-Funktionen. In einer Umge-
bung mit PGP Universal Series 200 Ubernimmt PGP Desktop
die gesamte Verschlisselung, Entschlisselung, digitale
Signierung und Signaturprifung. Die Management-Konsole
von PGP Universal Series 200 verwaltet PGP Desktop 9.X-
und 8.X-Clients.

Einmal eingerichtet ermdglicht PGP Universal Series 200
das automatische Anlegen neuer interner Benutzer, die Ver-
waltung der zentralen Richtlinien und einen umfassenden
Bericht aller wichtigen Statistiken fir alle internen und ex-
ternen Benutzer. PGP Universal Series 200 beinhaltet PGP
Desktop, mit dessen Hilfe Benutzer Uber die zentralen
Richtlinien hinaus Informationen schiitzen und den Nach-
richtenverkehr Gber AOL® Instant Messenger™ (AIM) ver-
schllsseln konnen. Zum Schutz lokaler Daten auf Desktop-
PCs oder Laptops ermdglicht PGP Universal Series 200
zudem die Verschlisselung der gesamten Festplatte.

Vollautomatische Verwaltung

PGP Universal Series 200 beinhaltet alle Verwaltungs-
funktionen zum Einrichten, Abrufen und Aktualisieren von
Sicherheitsrichtlinien fir E-Mails, Festplatten und Instant
Messaging. PGP Universal arbeitet mit allen verbreiteten
E-Mail-Infrastrukturen zusammen und bietet umfassenden
Schutz der Informationen, ohne bestehende [T-Strukturen
oder Geschaftsablaufe zu verdndern. PGP Universal Series
200 stellt zudem alle Mittel zur Verwaltung von PGP

Desktop beim Endanwender zur Verfligung. PGP Universal
Series 200 kann Installationen von PGP Desktop mit ihren
vorgegebenen Konfigurationen ohne Aktionen durch den
Endbenutzer und unter Verwendung der MSI-Technologie
im Unternehmen verteilen.

Automatisches Durchsetzen der Sicherheitsrichtlinien

PGP Universal versetzt das Sicherheits- und IT-Management
in die Lage, Sicherheitsrichtlinien fir Mitarbeiter, Geschafts-
partner und Kunden zu definieren und durchzusetzen. Die
Software greift hierbei nicht in die gewohnten Arbeitsablaufe
des Benutzers ein. Die Regeln fur ein- und ausgehenden
Datenverkehr lassen sich Uber die Management-Konsole von
PGP Universal definieren, durchsetzen und Uberwachen.

Fein abgestimmte Sicherheitsrichtlinien fiir
Endanwender

Anwender von PGP Desktop kénnen bezogen auf Merkmale
einer Nachricht, wie den Empfanger, den Betreff, die
Header-Informationen, die Nachricht selbst, die Prioritat
oder den Vermerk , Vertraulich”, im E-Mail-Programm
zusatzliche Sicherheitsrichtlinien definieren.

Vertrauenswiirdige Sicherheit

PGP-Produkte kommen bei mehreren zehntausend Unter-
nehmen weltweit zum Schutz von E-Mails und Daten zum
Einsatz. PGP Universal Series 200 basiert auf derselben aus-
gereiften und seit langem bewahrten Kryptographie-Biblio-
thek des PGP Software Development Kits (SDK), die bei
allen PGP-Produkten zum Einsatz kommt. Der Quellcode
von PGP Universal ist zur Priifung durch Dritte offen gelegt.

Gewabhrleisteter Zugriff

Sofern Uber die Sicherheitsrichtlinien aktiviert, garantiert die
von PGP patentierte Technologie des Additional Decryption
Keys (ADK) den Zugriff auf verschlisselte Daten flr den Fall,
dass ein Schlissel verloren geht oder wenn Richtlinien den
Einsatz eines Unternehmensschlissels vorschreiben.

Einhaltung von eigenen und fremden
Sicherheitsvorschriften

PGP Universal basiert auf dem am starksten verbreiteten
Verschllsselungsstandard der Welt. Alle PGP Produkte wur-
den besonders mit Hinblick auf die Einhaltung der wachsen-



den allgemeinen Sicherheitsanforderungen der Unter-
nehmen und denen der Geschaftspartner zum Schutz priva-
ter und vertraulicher Informationen entwickelt. Das gilt flr
zu Ubertragende und lokal gespeicherte Daten.

Geringe Betriebskosten

PGP Universal Series 200 ist fur einen einfachen und
kosteneffektiven Betrieb von PGP Desktop optimiert. Mit
PGP Universal Series 200 kann ein einziger Administrator
tausende von PGP-Desktop-Clients verwalten.

Uberblick - PGP Universal Series 200 ’

PGP Universal Series 200 bietet eine einheitliche, rollenba-
sierte Management-Konsole, Verschlisselungstools und
automatisierte Clients. PGP Universal Series 200 l&sst sich
nahtlos in bestehende PGP Desktop Umgebungen integrie-
ren und bietet eine zentralisierte Verwaltung der Clients in
Echtzeit. Mit dem Einsatz der PGP Universal Produktfamilie
steht dem Unternehmen eine zentrale, automatisierte
Management-Losung mit breiter Funktionalitat und verschie-
denen Einsatzmaoglichkeiten fir die Datensicherheit zur
Verfligung.

E-Mail-Sicherheit

e Desktopbasierte Verschllsselung, Entschlisselung, digita-
le Signatur und Signaturprifung.

e Unterstltzt existierende X.509- und PGP-Infrastrukturen
sowie Smartcards und Tokens zur Authentifizierung von
Administratoren und Benutzern.

e Anwender von PGP Desktop kdnnen bezogen auf Merk-
male einer Nachricht, wie den Empfanger, den Betreff, die
Header-Informationen, die Nachricht selbst, die Prioritat
oder den Vermerk , Vertraulich”, im E-Mail-Client zuséatz-
liche Sicherheitsrichtlinien definieren.

e Anwender haben Zugriff auf das PGP Global Directory,
das zentrale, weltweite Verzeichnis fur aktuelle, gultige
Schlissel.

Sicherheit fiir Festplatten

e PGP Whole Disk bietet transparente Verschllsselung fir
alle Daten auf der Festplatte des Benutzers, sogar fir
temporare Dateien und Auslagerungsdateien des Betriebs-
systems.

e Die Verschlisselung von PGP Whole Disk und PGP Virtual
Disk basieren auf den Schlisseln, die auch bei der Ver-
schllsselung von E-Mails zum Einsatz kommen.

e PGP Whole Disk ldsst sich mittels eines Passworts oder
einer Zwei-Faktoren-Authentifizierung Uber einen auf
einem Aladdin eToken gespeicherten Schlissel schiitzen.

e Zentral verwaltete Wiederherstellungs-Tokens ermaogli-
chen den jeweils einmaligen Zugang zu einer mit PGP
Whole Disk verschlisselten Festplatte, wenn Passwort
oder SchlUssel nicht zuganglich sind.

e Unterstlitzung von Smartcards und Tokens durch PGP
Universal Satellite

PGP Universal Series 200

Einheitliche Verwaltung

e Einheitliche, regelbasierte Management-Konsole flir alle
Funktionen von PGP Desktop, PGP Universal Server, PGP
Universal Satellite sowie Festplatten-Verschllisselung

e Der integrierte SNMP-Agent ermoglicht es Administra-
toren, die Auslastung von CPU, Festplatte und Netzwerk-
verkehr durch PGP Universal zu Gberwachen

e Unterstltzung von USB-Tokens als ,Zlindschlissel” (Zwei-
Faktoren-Authentifizierung beim Starten des Rechners)

e Authentifizierte Zugangskontrolle zum Verzeichnisdienst
per LDAPS

Sicherheit fiir Instant Messenger

e Verschllsselung des Nachrichtenverkehrs von AOL Instant
Messenger (AIM) tber PGP Desktop

PGP Universal Series 200 — Komponenten

PGP Universal Server

PGP Universal Server bietet Keyserver-Funktionalitdt, die be-
notigt wird, um die Schllssel der Empfanger zu finden, bei
Bedarf neue Schllssel zu erstellen und bestehende zu ver-
walten.

PGP Universal Management-Konsole

Die PGP Universal Management-Konsole bietet rollenbasier-
tes Management von PGP Desktop. Mit Hilfe von LDAP-
basierten Attributen kann der Administrator die Konsole
einsetzen, um PGP-Desktop-Konfigurationen dynamisch
zuzuweisen, einzusetzen und zu aktualisieren sowie zentral
definierte Verschllsselungsrichtlinien an Desktop-Nutzer zu
Ubertragen. Die vereinheitlichte Management-Konsole gibt
Administratoren Zugriff auf alle Tools, die bendtigt werden,
um auf Funktionen wie PGP Additional Decryption Key
(ADK) und PGP Whole Disk Wiederherstellungs-Tokens zu-
zugreifen.

PGP Verified Directory

PGP Verified Directory setzt auf die Basis-Keyserver-Funktio-
nalitdt des PGP Universal Servers auf, um eine einfache,
intuitive Schnittstelle fir die Verwaltung der Schlissel zu
ermoglichen. PGP Verified Directory ermdglicht die Uber-
tragung von Schllsseln interner Benutzer auf den Key-
server, um sie dort automatisch oder vom Administrator
prifen zu lassen.

PGP Universal Satellite

PGP Universal Satellite ermoglicht die Durchsetzung von
bilateralen Richtlinien bei internen Benutzern, die nicht die
volle Funktionalitat von PGP Desktop bendtigen. Die Soft-
ware beinhaltet nur wenige Benutzerdialoge und tbernimmt
automatisch die zentral definierten Richtlinien. PGP Univer-
sal Satellite ver- und entschlisselt E-Mails vollkommen
transparent fir den Anwender und garantiert die Einhaltung
der Sicherheitsrichtlinien fur alle E-Mail-Nachrichten, die
zum PGP Universal Server gesendet werden.
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PGP Desktop

Die mehrfach ausgezeichnete PGP Desktop Software bietet
eine komplette, clientbasierte Lésung zum Schutz von
E-Mails, Festplatten und Instant Messaging. PGP Desktop
ermoglicht den Einsatz und das Durchsetzen von zentral
festgelegten, durchgehenden Sicherheitsrichtlinien.

PGP Desktop erlaubt es Benutzern, je nach ihrem persén-
lichen Schutzbedrfnis zuséatzliche Sicherheitsrichtlinien zu
definieren und zu nutzen. Diese zusatzlichen Richtlinien
konnen sich auf Merkmale einer Nachricht, wie den
Empfanger einer E-Mail, den Betreff, die Header-Informa-
tionen, die Nachricht selbst, die Prioritat oder den Vermerk
. Vertraulich”, beziehen.

PGP Desktop bietet zudem Verschlisselung fir virtuelle
Laufwerke und Instant Messaging. Optional ist PGP Desk-
top mit PGP Whole Disk verflgbar.

PGP Whole Disk

PGP Whole Disk ist ein Produkt zur Verschllsselung der
Festplatte. Dabei werden standig alle Daten auf der Fest-
platte inklusive der temporaren Dateien und Auslagerungs-
dateien verschlisselt. PGP Whole Disk schitzt den kom-
pletten Inhalt eines Laptops, Desktop-PCs, einer Festplatte
oder eines USB-Speicher-Sticks. PGP Whole Disk lasst sich
auch in Kombination mit PGP Virtual Disk einsetzen, wenn
Dateien und Verzeichnisse auch geschutzt werden sollen,
nachdem die Festplatte entschllsselt wurde.

Verschliisselung von virtuellen Laufwerken

PGP Virtual Disk erzeugt transparent virtuelle Laufwerke,

deren Inhalt zum Schutz vor unerlaubtem Zugriff verschlis-

selt ist, solange kein autorisierter Benutzer darauf zugreift.

e UnterstUtzt automatisches Trennen von verschlisselten
virtuellen Laufwerken nach einer gewissen Zeitspanne,
sogar wenn Dateien gedffnet sind oder der Computer in
den Ruhezustand versetzt wird

e Kann in Kombination mit PGP Whole Disk genutzt wer-
den, wenn nach dem Entschllisseln der ganzen Festplatte
einzelne Dateien weiterhin geschtzt bleiben sollen

Technische Spezifikationen

Unterstilitzte Verschliisselungsstandards
e PGP/MIME RFC 3156

e OpenPGP RFC 2440

e S/MIME v3

° X.509 v3

Unterstiitzte Kommunikationsprotokolle
e POP

e POPS

° IMAP

* IMAPS

e SMTP

e SMTPS

e STARTTLS fur POP/IMAP/SMTP
e Microsoft Exchange MAPI

¢ |[BM Lotus Notes

e AOL OSCAR (AIM)

Unterstiitzte E-Mail-Server

e Microsoft Exchange Server 2003 SP1 oder
2000 SP3

e Lotus Domino Server 6.5 oder 5.0.11

e Stalker CommuniGate 4.2

Unterstiitzte E-Mail-Clients

e Microsoft Outlook 2003 SP1, XP SP3 oder 2000
SP3, Microsoft Outlook Express 6, Microsoft
Entourage 2004

e | otus Notes 6.x oder 5.0.11 fir Windows

e Mozilla Thunderbird 1.0

e Qualcomm Eudora 6.2

e Apple Mail 1.3.9

Unterstiitzte Instant-Messaging-Clients

e AOL Instant Messenger 5.5-5.9.x fiir Windows
e AOL Instant Messenger 4.7 fir Mac OS X

e Trillian 2.2-3.0 fur Windows

e Apple iChat 2.1 fir Mac OS X
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Schiitzen Sie geféhrdete Anwender - Zentraler Schutz von E-Mails, Instant Messaging und gespeicherten Daten fiir interne und externe Benutzer
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Systemanforderungen

PGP Universal Server

e \Wird als reine Softwareldsung ausgeliefert.

e Bitte informieren Sie sich auf der PGP-Website
(www.pgp.de) Uber die aktuellen Systemanforde-
rungen

PGP Desktop fiir Windows

e Microsoft Windows 2000 SP3, XP SP1 oder SP2

e PGP Whole Disk bendtigt Windows XP SP1 oder
SP2

e 128 MB Hauptspeicher

e 64 MB freier Festplattenspeicher

PGP Desktop fiir Mac OS X

e Mac OS X 10.3

e 128 MB Hauptspeicher

e 64 MB freier Festplattenspeicher

PGP Universal Satellite fiir Windows

* Microsoft Windows 2000 SP3, Microsoft Windows
Server 2003 oder Microsoft Windows XP SP1 oder
SP2

e 64 MB Hauptspeicher

e 20 MB freier Festplattenspeicher

PGP Universal Satellite fir Mac OS X
e Mac OS X 10.2.8 oder Mac OS X 10.3
e 128 MB Hauptspeicher

e 20 MB freier Festplattenspeicher
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